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CASH MANAGEMENT: ATM
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Gli ATM installati in Poste Italiane sono
prevalentemente di tipologia cash-out. Per tale
motivo, contenendo ingenti somme di denaro,
sono soggetti ad un elevato rischio di attacchi
da parte di malviventi.

La giacenza giornaliera media di un ATM è
pari a circa 65.000€, per un totale
complessivo di 530 milioni di € a livello
Italia.
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2023 2024 al 30/11

DENARO MOVIMENTATO [mld/€]RETE POSTE E BANCHE

✓ 71,5 miliardi/€ nel 2023

✓ 64 miliardi/€ nei primi 11 mesi del 2024

✓ 5,8 miliardi/€ al mese
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EVENTI CRIMINOSI NOVEMBRE 2023 – OTTOBRE 2024

Modalità 
Attacco

N. Attacchi
N. Attacchi 
consumati

Danno medio

Contante 
sottratto

Ripristino 
immobile/ATM *

Totale

Esplosione 96 47 21,0 k€ 55,5 k€ 76,5 k€

Asportazione 3 2 11,5 k€ 30,5 k€ 42,0 k€

Black Box 9 1 8,0 k€ 1,0 k€ 9,0 k€

Effrazione 26 2 3,0 k€ 3,0 k€ 6,0 k€

Totale 134 52

Esplosione
72%

Effrazione 19%

Black Box
7%

Asportazione 2%

N. EVENTI

Esplosione 94%

Effrazione 1%
Black Box

2%
Asportazione

3%

DANNO351

134

N. EVENTI

38%

6.392.240 € 

2.132.851 € 

DENARO SOTTRATTO

TOT EC ATTACCHI ATM

33%

2.000.000 € 

1.800.000 € 

DANNO INDIRETTO *

90%

* Dati dal 01/01 al 30/09/2024
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* Importi medi relativi 
all’anno 2023
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ATTACCHI CON ESPLOSIVO E MODELLO ATM

NCR 6625
37%

NCR 6627
19%

DN 150D-TTW
16%

DN 8050
12%

NCR 5887
10%

DN 2150
4%

DN C2550
2%

ATTACCHI con esplosivo agli ATM Poste

Distribuzione geografica degli ATM di Poste

L’attuale parco ATM di Poste è composto da 8.116 elementi. I principali progetti di investimento che riguardano gli ATM prevedono:

• la sostituzione di ATM non compliant alle normative VISA di sicurezza crittografica bancaria e di quelli oggetto di atti vandalici, non
funzionanti e non riparabili (ca. 100 ATM/anno).

• l’acquisto entro il 2026 di 3.000 nuovi ATM con il progetto Polis (nel 2018-2022 con il progetto Piccoli Comuni sono già stati
installati circa 850 nuovi ATM).

Poste incrementa il numero di ATM particolarmente in zone periferiche, maggiormente esposte alla criminalità. La presenza di ATM di
vecchia generazione con sistemi di sicurezza non aggiornati comporta un aggravio del rischio di posizionamento.
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MODALITA’ DI ATTACCO

Attacco con carta

Attacchi perpetrati con tecnica che prevede l’effettuazione di un prelievo di
contante mendiate l’uso di carte bancarie regolarmente attive strumentale
all’attacco vero e proprio. Nel momento dell’erogazione del denaro la ghigliottina
si apre per consentire il passaggio delle banconote. I malviventi non ritirano il
denaro esposto dall’ATM, mandando in time out l’operazione di prelievo.
L’ATM rimane quindi con shutter e ghigliottina entrambi alzati, quest’ultima
per consentire il rientro del carrello. I criminali sfruttano il bug del sistema di
interazione shutter/ghigliottina che viene by passata consentendo
l’introduzione di esplosivo. La tipologia di attacco, utilizzata per la prima volta in
un attacco ATM in provincia di Torino il 03/07/2024 si è poi diffusa
prevalentemente nel regioni del Sud Italia (FG, BA, BT) in una prima fase, ed ora
anche nelle Marche (MC), in Basilicata (PZ) e nel Nord Italia (Piemonte,
Lombardia, Veneto).

Attacco con doppia marmotta

Ulteriore evoluzione degli attacchi esplosivi agli ATM prevede l’adozione
da parte dei malviventi della tecnica della doppia «Marmotta», ovvero
l’utilizzo di una primo arnese senza carica esplosiva utilizzato come
ariete per «tranciare» la ghigliottina, e poi l’inserimento della classica
marmotta con carica esplosiva, che in tal modo viene inserita senza
ostacoli all’interno della cassaforte per l’esplosione. Tale tipologia di
attacco, praticata inizialmente nelle regioni del Nord–Ovest, è ora
diffusa anche nel Nord-Est.
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CONTENIMENTO DEL FENOMENO

Gli attacchi con utilizzo di esplosivo o tramite asportazione costituiscono la tipologia di attacchi
maggiormente critica per Poste Italiane.

Nei casi di esplosione o asportazione, oltre al danno da furto, subentra un importante
danneggiamento agli immobili oltre ad un danno operativo e di immagine in quanto,
mediamente, bisogna aspettare un periodo di 90 giorni prima dell’installazione di un nuovo ATM, oltre
a 26 giorni di chiusura dell’UP per rifacimenti immobiliari.

Inoltre nel periodo di chiusura per ripristini immobiliari, molto spesso viene garantita l’operatività
dell’ufficio tramite un UP mobile o UP in container.

Alla luce delle criticità evidenziate, considerato che attualmente quello agli ATM è la tipologia di
attacco maggiormente dannoso per Poste Italiane, sono state messe in campo misure per contenere il
fenomeno.

In particolare tali misure possono essere raggruppate in quattro diversi ambiti:

Attività di 
collaborazione con 

le FF.OO.

Aggiornamento 
linee guida 

posizionamento 
ATM

Installazione misure 
di sicurezza 
aggiuntive

Attività di analisi
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Aggiornamento linee guida posizionamento ATM

✓ Modifica piano sostituzione ATM

✓ Rivisitazione linee guida di installazione ATM
secondo i seguenti indirizzi:

• Posizionamento ATM in Locale Safe o Caveau

• Installazioni Through-The-Wall (TTW) e non in
vetrina

• Installazione gabbie per ATM in vetrina

CONTENIMENTO DEL FENOMENO – AZIONI FISICHE

Installazione misure di sicurezza aggiuntive

✓ Messa fuori servizio in orario notturno

✓ Security Mask mobili

✓ Nebbiogeni

✓ Videoanalisi

✓ Intensificazione piano di manutenzione macchiatori

✓ Intensificazione servizi di vigilanza armata

NebbiogenoGabbia Security Mask dinamica
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ATTIVITÀ DI COLLABORAZIONE CON LE FF.OO.

• Dal mese di marzo 2024 è stato costituito un «Team» con lo scopo di individuare elementi oggettivi in
grado sia di collegare i diversi eventi criminosi che di raccogliere in apposite «informative» elementi utili
ai fini investigativi per agevolare le attività di indagine delle FF.OO.

• Collaborazione diretta con le FF.OO. operanti alle quali viene fornito supporto informativo (tempestiva
trasmissione di un’informativa contenete tutte le informazioni sul singolo attacco) e tecnico (immagini).

• Realizzazione di un DB interno con la storicizzazione di tutti gli incidenti di Sicurezza Fisica (compresi
gli Eventi criminosi) a disposizione delle FF.OO.

• Partecipazione ai Comitati Provinciali Ordine e Sicurezza Pubblica specialmente nelle aree
maggiormente colpite dall’emergenza e disponibilità a collaborazione diretta con Autorità Giudiziaria
procedente (nomina ausiliario di PG).

Durante l’incontro del 06/05/2024, al quale hanno partecipato i Security Manager di numerosi Istituti Bancari, OSSIF e Poste, finalizzato a
definire strategie di azione comuni per contrastare il fenomeno di incremento degli attacchi ATM con uso di esplosivo, Poste si è
proposta per lo svolgimento di un’azione di raccolta delle informazioni utili da veicolare alle Procure nelle attività di indagine,
fornendo loro la documentazione valida a definire il carattere associativo dei reati posti in essere ed individuare elementi di recidiva.
Ciò al fine di evitare indagini separate e attivare un coordinamento unico a livello nazionale da parte della Magistratura.

Poste ha proposto la raccolta e l’aggiornamento costante e condiviso in un unico data-base di tutti i dati relativi agli attacchi ATM
perpetrati sia ai danni degli Uffici Postali che ai danni delle Banche.

L’identificazione e il monitoraggio delle carte utilizzate durante gli attacchi si è rivelato un elemento determinante allo svolgimento delle
indagini, consentendo di risalire ai collegamenti tra eventi avvenuti in zone geograficamente distanti tra loro.
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Attraverso il monitoraggio delle carte utilizzate per attacchi agli ATM e quelle in uso agli stessi 
intestatari è stato possibile individuare movimenti utili ai fini investigativi oltre ad identificare 
terze persone dalle quali, come spesso accade, queste carte vengono utilizzate. 

Identificazione dei 
soggetti che ricaricavano 
le carte poche ore prima 
degli attacchi esplosivi 
agli ATM.

Identificazione dei 
soggetti che verificavano 
il funzionamento della 
carta postepay poche 
ore prima degli attacchi 
esplosivi agli ATM.

Identificazione Di soggetti 
con menomazioni fisica 
evidenti.

Attraverso il monitoraggio delle carte utilizzate per attacchi agli ATM e quelle 
in uso agli stessi intestatari è stato possibile creare una rete collegamenti.

ATTIVITA’ DEL TEAM PER LA COLLABORAZIONE CON LE FF.OO.
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ATTIVITA’ DI ANALISI

Argomenti principali del corso:

• Quadro normativo e giuridico delle Investigazioni

• Tipologie di reato: i reati c.d. predatori e i criteri di procedibilità

• Il ruolo del difensore nell’investigazione penale

• Analisi della scena del crimine e sopralluogo giudiziario

• Strumenti e tecniche di indagine:

o Correlazione delle evidenze ricavabili dalle informazioni

o Software Dedicati e Tecniche di Analisi

o Collegamento tra Reati: analisi del Geographic Profiling e del

Criminal Profiling a fini identificativi.

Grazie alla sua presenza distribuita su tutto il territorio nazionale, Poste ha una vista globale dell’andamento dei fenomeni criminosi
agiti nei siti aziendali e pertanto è in grado di effettuare analisi in merito alle metodologie impiegate dai malviventi e di mettere in
relazione gli elementi comuni ad eventi seppur geograficamente distanti.

I risultati delle suddette analisi hanno consentito all’Autorità Giudiziaria di ricevere una informativa a supporto delle indagini
finalizzate all’individuazione dei malviventi.

Allo scopo di continuare il trend positivo di collaborazione con le FF.OO., nella convinzione che offrire un «semilavorato» contenente
elementi utili alle indagini sia un importante supporto al lavoro della Polizia Giudiziaria, Poste Italiane intende avviare nel 2025 un
percorso formativo specialistico destinato ad un team di esperti di Sicurezza Fisica di strutture centrali e territoriali, finalizzato ad
accrescere le competenza in materia di «analisi criminale».



11

ORGANIGRAMMA SICUREZZA FISICA

CERT

Sicurezza 
Informatica

Tutela Aziendale

Politiche di Sicurezza e 
Analisi dei Rischi

Servizi di Sicurezza

Coordinamento Sicurezza 
Fisica Società del Gruppo

Sistemi di Sicurezza

Privacy

Gestione e 
coordinamento 

sicurezza sul lavoro

Sud Centro 

CENTRO

TERRITORIO

Aree Territoriali Tutela 
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Sicurezza 
Fisica
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Protezione Civile
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Sicilia 

Sicurezza Aerea, dei 
Trasporti e Travel Security 

Management

Sicurezza 
Fisica

Centro Medico e 
Servizi per la 

Salute

Nord Ovest Nord Est Centro Nord

Security Room

Security Room
MILANO

SICUREZZA FISICA
8 specialisti

SICUREZZA FISICA
10 specialisti

SICUREZZA FISICA
7 specialisti

SICUREZZA FISICA
20 specialisti

SICUREZZA FISICA
11 specialisti

Coordinamento funzionale

SICUREZZA FISICA
16 specialisti

Security Room
GENOVA

Security Room
ROMA

Security Room
NAPOLI
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La collaborazione diretta con il Comando Provinciale Carabinieri di Foggia, al quale viene fornito supporto
informativo (tempestiva trasmissione di tutte le informazioni riguardanti il parco ATM, giacenze, ecc.) e tecnico
(analisi dettagliate delle immagini recuperate successivamente agli attacchi), ha agevolato l’arresto dei malviventi.

RISULTATI DELLE ATTIVITA’ - ARRESTO MALVIVENTI
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RAPINA UP TEVEROLA (CE) - ARRESTO MALVIVENTI E RECUPERO BOTTINO

Il 25 luglio 2024 tra le ore 10:07 e le ore 10:12 è stata consumata una rapina presso l’UP Teverola
(Caserta).

L’UP in questione, al pari di tutti gli UP delle Filiali di Caserta 1 – 2 e Napoli 1 – 2 – 3, nel corso dell’ultimo anno è
stato dotato di un sistema di videosorveglianza con algoritmi di videoanalisi avente le seguenti funzionalità:
• invio di allarme alla SR in caso di presenza di due o più persone nell’area antistante i mezzi forti con

contemporanea richiesta di apertura della cassaforte;
• invio di allarme alla SR in caso di presenza di persona con volto coperto (cd. no-face).

In occasione della rapina all’UP Teverola, i malviventi non si sono soffermati davanti alla cassaforte, costringendo
il DUP ad entrate nel caveau da solo e prelevare il denaro.

Tuttavia, la SR Napoli ha analizzato a posteriori le immagini e dalle telecamere esterne all’Ufficio ha notato in
prossimità dell’evento il passaggio della stessa auto (Fiat 500 di colore scuro) già comparsa nella scena della
rapina avvenuta il 29 giugno 2024 presso l’UP Melito 1 di Napoli.

Queste informazioni, unitamente alla raccolta di video di ottima qualità della rapina da telecamere
interne ed esterne all’UP, hanno consentito alle Forze dell’Ordine di individuare e trarre in arresto i due
autori della rapina. Il bottino di circa €100.000 è stato recuperato.
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RAPINE UP CESA (CE) E CRISPANO (NA) - ARRESTO MALVIVENTI E RECUPERO 
BOTTINO

Il 15 ottobre 2024 tra le ore 12:46 e le ore 13:55 sono state consumate due rapine, rispettivamente alle
h.12:46 presso l’UP Cesa (Caserta) e h.13:55 presso l’UP Crispano (Napoli).
Entrambe le rapine sono state effettuate dagli stessi malviventi, due individui minorenni, entrati in ufficio con
volto travisato mediante utilizzo mascherina FFP2, in possesso d’arma da taglio e con attesa dell’apertura dei DAS
(Dispositivi Antirapina da Sportello).

Entrambe le rapine sono state condotte con un modus operandi già riscontrato in alcuni casi dal marzo 2024 sul
territorio della provincia nord di Napoli e dell’agro aversano che prevede l’attesa da parte dei malviventi
dell’apertura dei DAS con la conseguente asportazione di medie somme di denaro (4.000/9.000 €).
Tale tipologia di rapina è stata oggetto di analisi svolta da TA/ATTA Sud nel mese di ottobre, condivisa
mediante informativa dettagliata indirizzata ad una delle con le FF.OO. territoriali che aveva raccolto la
denuncia nell’immediatezza del fatto e che è stata incaricata dall’AG di condurre le indagini su tutti i casi
analoghi segnalati da Poste Italiane.

In fase di svolgimento della rapina di Cesa è pervenuto l’allarme, attivato da un operatore, presso la SR di
Napoli. Gli operatori hanno prontamente allertato i CC i quali sono intervenuti già consapevoli del «modus
operandi» dei malviventi.
In flagranza di reato è partita una serrata attività di collaborazione tra i CC, le risorse di TA/ATTA Sud/SF e
SR. In contatto diretto con le FF.OO. sono stati forniti continui dati sui malviventi e foto in tempo reale, anche nel
corso della seconda rapina (Crispano).
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GRAZIE PER L’ATTENZIONE


