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Unione Energie per la Mobilita riunisce le principali imprese Il cambio di nome da Unione Petrolifera a Unione Energie
che operano nei settori della raffinazione, dello stoccaggio per la Mobilitd nasce dall’esigenza di rappresentare al
e della distribuzione di carburanti e combustibili derivati meglio il progressivo mutamento della nostra realta
dal petrolio e da altre materie prime rinnovabili e nella industriale e distributiva awiato da tempo in linea con il
ricerca e sviluppo di nuove soluzioni low carbon processo di decarbonizzazione
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Le azioni in campo e le collaborazioni pubblico-private DUNEM
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* Dimensionamento e conoscenza del fenomeno e * Attivazione della Direzione Centrale di Polizia Criminale,
confronto tra le associate ad unem Servizio Analisi Criminale (DCPC SAC), Dip. Pubblica

o _ _ Sicurezza del Ministero dell’Interno che ha portato a:
» Standard tecnici di security con Acism

(associazione costruttori di erogatori/OPT) per il v'Circolari DCPC dedicate ai reati predatori ai danni dei
rinforzo delle strutture Punti vendita carburanti (3 luglio 2019, 17 dicembre
2020 e 2 marzo 2021)

* Adesione ad Ossif e confronto con gli altri settori
esposti in particolate Poste e Banche per ATM v'Interventi sul territorio nei Comitati provinciali di ordine

] e sicurezza pubblica
* Progetto unem Zero Contanti

. ) L v/Tavoli tecnici mirati presso prefetture/questure
*Progetto unem Punti vendita sicuri e

aggiornamento per focus attacchi con ruspe v'Iniziative di formazione congiunta pubblico/privato
volta a promuovere la “sicurezza partecipata” mettendo
a disposizione il patrimonio informativo disponibile in
termini di monitoraggio eventi e di modalita.

* Vademecun antirapina con Abi/ossife DCPC

v'Rilevazione trimestrale unem SAC degli attacchi
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Le azioni in campo e le collaborazioni pubblico-private @ UNEM
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Attacchi e IR per furti a ATM bancari e postali e OPT UNEM
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Attacchi agli ATM e agli OPT: il confronto tra settori

Attacchi agli ATM e agli OPT per settore

(2013-2022,

Attacchi ogni 100 ATM/OPT per settore

(2013-2022)
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Attacchi agll ATM/OPT
Artacchi ogni 100 ATM/OPT

Fonte: elaborazioni su dati OSSIF, Poste Italiane, unem e Italiana Petroli




Progetto oleodotti: confronto e centralizzazione delle informazioni @ UNEM
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Acronimi

DCPC: Direzione Centrale di Polizia criminale — Dip.

Pub. Sicurezza Ministero Interno
CPOSP: Comitato provinciale Ordine e Sicurezza
pubblica

FFP: Forze di polizia (Arma, Polizia di Stato, Guardia

di Finanza, Polizia Penitenziaria)
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Fonte: Datiin tempo reale da portale SAO

Progetto tutela
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(2015)
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La sicurezza informatica OUNEM
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* Le strutture petrolifere ed energetiche
sono considerate infrastrutture critiche
di interesse pubblico e svolgono un ruolo
di servizi essenziali

 L'alto livello di automazione degli
impianti di produzione e distribuzione
dei carburanti e utilizzo di tecnologie loT,
per innovazione di processo, di prodotto,
hanno richiesto un potenziamento della
sicurezza informatica per tutelare questi
sistemi “aperti” e connessi
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La sicurezza partecipata per la prevenzione di crimini informatici @ UNEM
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I MINISTERO . Unem
— UNIO!

DELL'INTERNO ne energie per la mobilita

Ministero dell’'Interno
DIPARTIMENTO DELLA PUBBLICA SICUREZZA

COMUNICATO STAMPA

Polizia di Stato e UNEM siglano un accordo per la
sicurezza delle infrastrutture critiche informatiche.

(Dicembre 2022)

CNAIPIC - Centro Nazionale Anticrimine
Informatico per la Protezione delle
Infrastrutture Critiche.
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Conclusioni DUNEM
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* Per contrastare i fenomeni criminali che impattano sulla sicurezza delle strutture energetiche per la
mobilita unem ha attivato collaborazioni con I'associazione dei costruttori degli strumenti di misura
(Acism) e con ABI/Ossif per individuare soluzioni condivise che portassero ad una prevenzione e
mitigazione degli attacchi

* La collaborazione strutturata con la Direzione Centrale della Polizia Criminale - Servizio Analisi
Criminale del Ministero Interno, la conseguente centralizzazione delle informazioni e il trasferimento

delle stesse alle forze di polizia sul territorio ha consentito di conseguire risultati concreti.

e Lawio di iniziative di formazione congiunta pubblico/privato hanno messo in campo una “sicurezza
partecipata” che mette a disposizione di tutti il patrimonio informativo sui fenomeni criminali

* La riduzione del contante € una priorita del settore consapevole che aumentare la quota dei pagamenti
elettronici sulla rete comporta vantaggi per Stato, proprietari degli impianti, esercenti e clienti
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Vi invitiamo a seguirci sui
nostri canali social

O www.unemit @ @unem_it @) /company/muoversi



https://www.linkedin.com/company/muoversi/
https://www.unem.it/
https://twitter.com/unem_it
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