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UN NUOVO INIZIO

All'inizio del 2027 e nata HN Security, 'azienda del
gruppo Humanativa specializzata nella sicurezza
informatica.

Stiamo costruendo una realta di eccellenza grazie ad un
team coeso formato dai migliori talenti italiani, con
'obiettivo di diventare il punto di riferimento del settore.
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Perché un Penetration Tester e qui?
Ingegneria sociale iniziamo:

Sim Swap e frodi finanziarie associate
Case Study: ma che bel castello

Case Study: Wardialing in an elevator
Linea guida BCE/Banca d'ltalia (TIBER-EU)

Conclusioni




OSSTMM 3 - The Open Source Security Testing Methodology Manual

OSSTMM e altri quadri di verifica prevedono gia

8.3 Active Detection Verification

dal 2007 che la sicurezza fisica sia valutata
Determination of active and passive controls to detect infrusion to filter or deny test attempts must be

made prior to testing to mitigate the risk of creating false positives and negatives in the test result data as

anche in ottica di dato digitale.
well as changing the alarm status of monitoring personnel or agents.

8.3.1 Monitoring

(a) Verify that the scope is monitored by a third party for intrusion via look-outs, guards, cameras,
or sensors. The date and time of entry as well as departure of the target should be recorded.

(b) Determine the range of the monitoring and whether the travel of a threat to the target can be
intercepted in a fimely manner.

(c) Verify if tfravel to the target requires increased time on target and exposure. This includes, but is
not limited to: quarantine rooms, long empty hallways, parking lots, large empty expanses,
difficult or unnatural terrain, and guest or holding areas.

(d) Verify that the lighting and visible contrast on approach to the target allows for interception of
threats.

8.3.2 Reacting
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A maggio 2021 per un‘esigenza personale contatto il servizio clienti di un
noto operatore Mobile via Facebook, utilizzando un account decisamente

poco attendibile.

Sfruttando alcune chiavi empatiche e fornendo unicamente il numero di
telefono, mi viene creato e comunicato un account sul portale dove poter

gestire dati e SIM dell'intestatario del numero.

A quel punto potrei richiedere un invio di SIM sostitutiva ad un indirizzo

arbitrariamente scelto da me.

In questo caso la richiesta era valida e reale, e la persona un mio congiunto,
Mma questo dimostra come possa essere realmente semplice ottenere delle

credenziali o addirittura la creazione stessa di un account per la gestione
della SIM.

va bene...

intanto dimmi di quale numero si tratta?

1350
Ciao, Grazie per averci contattato sulla nostra Chat. Alle 08:00 i nostri operatori
saranno disponibili per soddisfare le tue esigenze. Rispondi Sl se hai ancora bisogno
di supporto. Grazie"
Si

Ciao, sono . .la mail di registrazione qual &?

non riusciamo a metterla, posso indicarla a lei direttamente?

si mi dica la mail

si mi dica la mail

@gmail.com

Adesso l'indirizzo € inserito, vi arrivera la conferma tramite email

cliccando su Accedi dalla mail mi riporta Siamo spiacenti si e’ verificato un errore
riprova ad effettuare una nuova registrazione it si [ verificcato un errore
imprevisto riprovare piu tardi

provo a sbloccarlo io, la password ricevuta qual €?

nelle mail ricevute non viene indicata una password

Aspetti gliela mando, cosi pud darmela

grazie

Mi faccia sapere se ha risolto da solo o se la posso ancora aiutare io

se riuscisse a darmi anche la user dovrei riuscire a risolvere il resto da solo

grazie mille

La user e il numero di telefono
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SIM Swapping

Uno degli attacchi ibridi maggiormente segnalato in questi ultimi mesi
consiste nell'indurre un gestore telefonico ad emettere una nuova SIM
associandola a un numero telefono e/0 a account esistenti.

Per richiedere I'emissione di una nuova carta SIM i criminali fanno
ricorso a tecniche di ingegneria sociale con i dipendenti dei gestori
telefonici. (avete presente la slide precedente?).

Ripercussioni:
MFA basate su SMS/Chiamata

Furto di identita sociale

Sistemi OT con identificativo basato sul numero chiamante



Ingegneria Sociale Case Study:
Ma che bel castello...

Una storica societa italiana aveva sede in un fortino molto particolare con

una valenza storica e artistica di rilievo.

Viene creato un falso libretto universitario di architettura per un nostro

collega dall'aspetto giovanile.

Sfruttando il pensiero che limprenditore fosse molto orgoglioso di quella

sede viene fatta richiesta di visitare la sede per la tesi di laurea.

Dopo aver recitato il ruolo assegnato il collega viene lasciato solo per il

palazzo, installando una serie di device tra cui alcuni AP wireless minuscoli.




WARDIALING: deriva il nome dal film War Games, consiste nella
ricerca di apparati connessi ad una linea telefonica.

Normalmente in questo tipo di attivita si ricercano apparati di
rete, centralini, e altri asset tradizionalmente legati al mondo IT.

Ma durante una verifica in una grande azienda scopriamo
qualcosa di quantomeno anomalo.




La numerazione rispondeva sempre,
alle volte rimanendo in silenzio, altre
volte si sentivano degli strani segnali
acustici oppure un vociare di fondo.

Dopo un confronto con il committente
abbiamo scoperto come funzionano |
sistemi di telesoccorso degli
ascensori, che con SIM, o via
distribuzione PBX sono censiti nelle
numerazioni aziendali

DI conseguenza un ascensore si
trasforma in un punto di ascolto
ambientale.

A dispetto di quanto proposto da un
noto telefilm come ambiente
riservatissimo....




Approccio alla valutazione di sicurezza ibrido:
Red Teaming

Naturale evoluzione degli approcci multicanale si pone come obbiettivo ['acquisizione
di dati ritenuti e profilati come importanti. Tutti i mezzi regolamentabili sono validi

(intrusione fisica, ingegneria sociale con attacchi "in presenza" o "da remoto ', hijacking

della sorveglianza ecc...).



| panorama finora descritto chiaramente e noto alle istituzioni bancarie nazionali e
comunitarie, che a fronte dell'incremento di frodi e attacchi agli istituti finanziari hanno
Iniziato a lavorare su un quadro di verifica comune agli stati membri, venendo poi

richiamato ed inserito nel DORA (Digital Resilience Operation Act).

Vediamo come questo quadro potra coadiuvare le azioni di monitoraggio e verifica

della sicurezza in vari ambiti.

\ BCE e Banca di Italia verso TIBER-(EU)(IT)
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W;“"" TIBER-EU: Ruoli e obbiettivi ben definiti

Threat Intelligence provider — l'azienda che esamina la gamma di possibili minacce e ne

esegue una ricognizione sull’entita.

Red Team provider — l'azienda che esegue l'attacco simulato tentando di compromettere

le funzioni critiche dell'entita imitando un cybercriminale

White Team — un piccolo team all'interno dell'entita target e unica entita a conoscenza che

stia avvenendo un test, dando supporto in collaborazione con il cyber team TIBER

TIBER Cyber team — il team all'interno dell'autorita responsabile della supervisione del test
e di assicurarsi che soddisfi i requisiti del quadro TIBER-EU, consentendo cosi |l

riconoscimento da parte delle autorita competenti



Come avrete avuto modo di intuire la complessita della sicurezza, specialmente in ambienti ibridi, non € una questione marginale.

Anche le commissioni nazionali ed Europee si stanno preoccupando degli aspetti meno tradizionali della cyber security.
Le verifiche in modalita Red Team possono aiutare ad avere una situazione piu esaustiva della resilienza alle minacce.
'adozione del quadro TIBER-(EU-IT) permettera di essere gia in linea con i requisiti degli organi di controllo.

Rivolgersi a fornitori affidabili e con un buon bagaglio di esperienza aiuta ad evitare ulteriore confusione in un mondo cosl in
divenire.

Rapporto semestrale sicurezza Melani 2021/11:

Panoramica TIBER-EU:

T-Mobile SIM fraud:

Approfondimento SIM swap:


https://www.newsd.admin.ch/newsd/message/attachments/71411.pdf
https://www.ecb.europa.eu/paym/cyber-resilience/tiber-eu/html/index.en.html
https://www.bleepingcomputer.com/news/security/t-mobile-says-new-data-breach-caused-by-sim-swap-attacks/
https://www.vice.com/en/article/5dmbjx/how-hackers-are-breaking-into-att-tmobile-sprint-to-sim-swap-yeh
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