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EVENTI CRIMINOSI TOTALI: GENNAIO-OTTOBRE 2019
RAPINE — FURTI UP — FURTI ATM

La totalita degli attacchi subiti da Poste sia sugli Uffici Postali che sugli ATM, ha subito una
diminuzione di circa 20 punti percentuali da gennaio ad ottobre 2019 rispetto allo stesso periodo
dell’anno precedente.
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EVENTI CRIMINOSI: FOCUS UFFICI POSTALI
RAPINE — FURTI UP

Diminuzione di 104 eventi a fine anno rispetto al 2018.
78 eventi consumati in meno (-75% della riduzione).
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EVENTI CRIMINOSI: FOCUS ATM
FURTIATM

Sostanziale stabilita a fine anno rispetto al 2018. . )
Furti ATM - Consumati
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Incremento localizzato nellarea Nord-Est dovuto ad
una migliore tecnica di attacco, incentrata su
specifiche tipologie di ATM.
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EVENTI CRIMINOSI: FOCUS CAUSE DI FALLIMENTO

RAPINE — FURTI UP — FURTI ATM

Causa fallimento Rapine
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Le implementazioni di sicurezza attiva e
passiva sono la causa piu frequente di
insuccesso delle Rapine (circa 60%). |l
restante 40% e dovuto ad aspetii
procedurali ed interventi di terzi.
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Causa fallimento Furti
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Le implementazioni di sicurezza attiva e
passiva sono la causa preponderante di
insuccesso dei Furti (circa 80%). Il restante
20% e dovuto all'intervento delle FF.O.



EVENTI CRIMINOSI: FOCUS DANNO ECONOMICO
RAPINE — FURTI UP — FURTI ATM
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Nel 2019 il danno subito presenta un calo generale del 15%, pari a circa € 750.000, rispetto
all’anno precedente. L'andamento nel triennio mostra:

= un lieve incremento della componente Furti (+8%);

= |o spostamento di circa 30 punti percentuali dalle Rapine ai Furti ATM.

Posteltaliane Corporate Affairs — Tutela Aziendale — Sicurezza Fisica




AGENDA

. Andamento Eventi Criminosi 2019

Progetto “Piattaforma Gestione Servizi”




| NUMERI DELLA VIGILANZA

La funzione Sicurezza Fisica garantisce I'erogazione dei servizi di vigilanza per tutto il Gruppo Poste ltaliane.

Oltre 16.000 siti tra Uffici Postali, Centri Logistici e Siti Direzionali.

Oltre 800 siti/mese oggetto di vigilanza.

20.000 ore di vigilanza/mese erogate.

Obiettivo del progetto e individuare una modalita di comunicazione in tempo reale delle ispezioni effettuate
dalle GPG, potendo al contempo disporre della certificazione della presenza sul sito.
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PIATTAFORMA GESTIONE SERVIZI (PGS)

La soluzione adottata consente di:

Posteitaliane

Posteitaliane

PGS
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Inserire a sistema i contratti e gestire i relativi economics
Schedulare i servizi di vigilanza
Disporre dei dati di prefatturazione
Distribuire ed aggiornare 'APP
Gestire 'anagrafica dei TAG

Profilare categorie di utenti




INTERAZIONE TRA GLI ELEMENTI DEL SISTEMA

Posteitaliane
PGS
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CARATTERISTICHE TECNICHE APP E TAG

v O.S. Android (4.0 o superiori) e IOS (10.3 o superiori).

v’ Lettore NFC, connessione GPS e connessione dati (opzionale). In assenza di connessione dati
(modalita offline), 'APP raccoglie in locale tutte le informazioni e le invia alla prima connessione
utile.

‘% 66 mm %‘

v Compliant GDPR.
v' Modalita di funzionamento offline.
v' Cifratura del database interno e del traffico dati.

In caso di tentativo di rimozione, il TAG
garantisce la sua compromissione in - - i
modo irreversibile. a0 8

| TAG posso essere posizionati sul perimetro degli Uffici
Postali (accessi principali in primis) e/o su specifici asset
(ATM, passavalori, TLC, ecc.).

Posteltaliane Corporate Affairs — Tutela Aziendale — Sicurezza Fisica



EFFETTUAZIONE DEL SERVIZIO DI VIGILANZA

Il posizionamento dei TAG sul perimetro ed i
messaggi veicolati alla GPG tramite 'APP
garantiscono la copertura dello stabile nei g

tempi prestabiliti. i o T

Nel caso in cui la GPG riscontrasse, ad
esempio, effrazioni, 'APP gli consentirebbe
di inviare al sistema immagini dell’evento.

Ingresso parcheggio
sotterraneo (alcuni mezzi
aziendali)

Parcheggio mezzi aziendali

Posteltal iane Corporate Affairs — Tutela Aziendale — Sicurezza Fisica



WORK IN PROGRESS

1l trimestre 2019 VI trimestre 2019 I trimestre 2020
Luglio Agosto Settembre Ottobre Novembre Dicembre Gennaio Febbraio Marzo

Analisi processi di vigilanza

| Personalizzazione APP . .
| ; Sperimentazione su 24

Personalizzazione Sistema UP nelle citta di Roma,

Milano e Palermo.
Predisposizione/collaudo TAG 4

/_
Sperimentazione
|
Installazione progressiva TAG

GO LIVE!

Posteltaliane Corporate Affairs — Tutela Aziendale — Sicurezza Fisica




ESTENSIONE DEL SERVIZIO

La piattaforma PGS verra ulteriormente sviluppata per accogliere e
supportare, oltre ai servizi di vigilanza, anche altri processi aziendali.

Manutenzione

sistemi di
Cash ;
sicurezza,
ganagerne.nt ambito
i ovvenzioni a securit
Sopralluoghi sportello y
effettuati dagli passavalori
specialisti di caricamento
N Sicurezza
Servizio di Fisica ATM stand
vigilanza armata alone, ecc.

Estensione ad altri
siti o incremento
dei TAG per gli UP
piu critici
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