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ORGANIZZAZIONE DEL GRUPPO E SETTORI DI ATTIVITA

Il Gruppo Poste Italiane rappresenta la principale realta italiana di servizi, configurandosi come un

operatore in grado di fornire un’ampia e diversificata gamma di servizi di carattere strategico.

= FINANZIARIO ASSICURATIVO
Gruppo DATI COMMERCIALI:
Posteitaliane « 33 MLLN clienti;
« 13.000 uffici postali;

Py | it B « 17 collegamenti aerei al giorno;
* 6,3 milioni di conti correnti;

» 13,5 milioni di carte Postepay
P“&em % N [ & 30miliardi €di fatturato annuo

144.000 impiegati
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LA STRUTTURA DELLA SECURITY ROOM
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ARCHITETTURA DELLA SECURITY ROOM

I
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+ Circa 350 siti hanno pit di un
Impianto collegato
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APPLICATIVI = CENTRAX, CVM

Gli operatori di SR/CST utilizzano applicativi di supervisione e controllo

remoto degli allarmi e flussi video generati dai 13.341 siti collegati
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APPLICATIVI - GUP

Le anagrafiche delle dotazioni di sicurezza attiva vengono gestite
attraverso appositi applicativi software sviluppati in-house
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APPLICATIVI - FOCUS

La qualita delle prestazioni di SR/CST € monitorata attraverso apposito
software sviluppato internamente, che, fra le altre funzionalita, consente

la georeferenziazione degli eventi
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SEGNALAZIONI GESTITE DA SR/CST NEL 2017

UFFICI RIEPILOGO COMPLESSIVO
ANNO MESE COLLEGATI SEGNALAZIONI | SEGNALAZIONI VERBALI
RICEVUTE GESTITE

GENNAIO 13.341 12.326.491 5.750.772 60.523

FEBBRAIO 13.341 11.047.987 4.578.105 49.511

MARZO 13.341 13.015.780 5444814 57.283

APRILE 13.341 10.711.981 4.343.353 49.901

MAGGIO 13.341 11.762.684 4.753.218 57.338

2017 GIUGNO 13.341 12.595.292 5.588.777 60.909

LUGLIO 13.341 13.143.192 5.665.573 60.157

AGOSTO 13.341 13.431.712 5.765.500 53.224

SETTEMBRE 13.341 12.906.758 5.410.580 54.335

OTTOBRE 13.341 11.771.866 4.717.970 52.740

NOVEMBRE 13.341 12.614.378 5.577.886 53.864
DICEMBRE 13.341

TOTALE 135.328.121| 57.596.548| 609.785
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SEGNALAZIONI RICEVUTE, GESTITE, VERBALI APERTI E CHIAMATE
ALLE FF.O.

I
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REPORT VERBALI E CHIAMATE ALLE FF.O. 2016

NUMERO TOTALE DI

VERBALI ELABORATI
NEL

2017

609.785

FF.O. FF.O. NON
ALLERTATE| ALLERTATE

39.171 | 570.614

Allertate;

6,4%
39.171

Num.
Verbali;
609.785
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LA GESTIONE DELLE EMERGENZE

Poste Italiane fa parte delle infrastrutture critiche del paese pertanto deve
osservare quanto prescritto dalla DCPM 3/12/2008.

I decreto prevede una serie di azioni che l'azienda deve intraprendere
preventivamente e successivamente all'accadimento di eventi tali da essere
ritenuti critici dalla protezione civile nazionale.

La Centrale Operativa per la gestione delle emergenze in Poste Italiane € la
Security Room che con le sue dotazioni infrastrutturali, umane e tecnologiche
puo far fronte a tali emergenze.
Si stanno approntando modifiche a

» Programmi applicativi

» Infrastrutture

» Procedure di gestione eventi

per gestire le emergenze e per dare pronta risposta alla Protezione Civile.
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SMART UP

|l crescente aumento della potenza elaborativa dei calcolatori e l'installazione
di apparati di sicurezza collegabili alla rete dati permette, attraverso dei
sistemi di integrazione, la gestione intelligente dell'ufficio postale.

Attraverso un sistema di controllo locale che interfaccia le varie componenti
«critiche» dell'ufficio postale, diventa possibile eseguire delle correlazioni tra
le segnalazioni prodotte dai vari dispositivi installati.

Questa metodologia consentira una notevole riduzione dei falsi allarmi con il
conseguente aumento della sicurezza potendo dedicare tempo e risorse
della Security Room ad attivita ad alto valore aggiunto come:

» Apertura della cassaforte;

» Apertura della bussola biometrica per accesso al caveau;

» Apertura del Postamat per la ricarica;

» Analisi intelligente dalla scena ripresa dal sistema di Videosorveglianza;
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SMART UP

Postamat Ingresso Caveau

Cassaforte

Rete Dati

Antintrusione

Videosorveglianza

Analisi intelligente
della scena

- -
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TREND EVENTI PREDATORI IN POSTE ITALIANE
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ANALISI YEAR TO DATE
ATTACCHIAGLI ATM (2015 - 2017)

—
Attacchi ATM (2015 - 2017) Danno attacchi ATM (2015 — 2017)
4 N N\
120 4 3.000 -
B Furti ATM consumati B Danno Furti ATM
O Furti ATM sventati (€/1.000) 2.584
100 97 2.500
80 2.000 -
65
60 - 56 1.500 -

45
40 | 1.000

20 500 |

L Gen - Nov 2015 Gen - Nov 2016 Gen - Nov 2017 )L Gen - Nov 2015 Gen - Nov 2016 Gen - Nov 2017

> -74,2% di furti ATM consumati rispetto al 2016; > - 72,0% di danno da furti ATM rispetto al 2016;
> - 3,8% di furti ATM consumati rispetto al 2015. > -49,1% di danno da furti ATM rispetto al 2015.

> -30,8% di furti ATM sventati rispetto al 2016;
> -19,6% di furti ATM sventati rispetto al 2015.
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ANALISI SULLE MODALITA DI ATTACCO

ATTACCHIAGLI ATM (GEN. - NOV. 2017)

Modalita Attacchi ATM (Gen. — Nov. 2017)

Modalita Manomissioni ATM (Gen. — Nov. 2017)

4 N\
35 - 33 250
30 -
200 -
25 -
20 | 150
16
15 100 -
11
10
50
5 21
0 - T T T 0
Asportazione Black Box Effrazione Esplosione L Attacchi Skimmer Cash Trapping )
> 47,1% esplosione; > 90,2% cash trapping;
» 22,9% black box; > 9,8% attacchi skimmer.
» 15,7% effrazione:
> 14,3% asportazione,
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ANALISI SULLE MODALITA DI ATTACCO
ESPLOSIONE
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ANALISI SULLE MODALITA DI ATTACCO
ASPORTAZIONE

!

Posteital iane Corporate Affairs — Tutela Aziendale — Sicurezza Fisica— Security Room



ANALISI SULLE MODALITA DI ATTACCO
EFFRAZIONE

EFFRAZIONE INTERNA SU CASSAFORTE
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ANALISI SULLE MODALITA DI ATTACCO
MANOMISSIONI

CASH TRAPPING

ATTACCO SKIMMER
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FOCUS SU ATTACCHI BLACK BOX
MODALITA DI ATTACCO

Attacchi perpetrati da banda criminale con skill e conoscenza del sistema ATM

ATM viene collegato a PC con software che invia i comandi direttamente al
dispenser

Il PC utilizzato e collegato a Internet da dove vengono inviati i comandi per
I’erogazione

Posteitaliane Corporate Affairs — Tutela Aziendale — Sicurezza Fisica — Security Room



ANALISI SULLE MODALITA DI ATTACCO
BLACK BOX — FOTO

Posteitaliane Corporate Affairs — Tutela Aziendale — Sicurezza Fisica — Security Room



ANALISI SULLE MODALITA DI ATTACCO
BLACK BOX — VIDEO
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FOCUS SU ATTACCHI BLACK BOX s -

Stato Report pacse /020 103507 | s0joa/emme 102507
CONTROMISURE P T - -
Evento : Altra Comunicazione (Telefana, Emall Bic..) - A7 Attacoo ATM —
> Poste ltaliane ha configurato internamente una nuova [ P2
funzionalita di «videoronda» automatica, che rileva  [mecemserme: o ot
variazioni nella scena in tempo reale; laddove €  |meoeiemo:
presente un impianto TVCC remotizzato, il sistema di  foeeee1s
supervisione presente nella SR/CST confronta e

fotogramml_acqmsm ad mtervallll_regolarl ed invia — — —
segnalazioni per una  verifica  approfondita (e ————TTETE——

ol Ling pensona davant alatm. In seguito sl o 0216 i Sacona

dell’'operatore della SR/CST, che solo in caso di evento e

. . . . 5 1 OE/04/2016 02:20 amﬂmu:iwﬁmgmmlmmnmm SI
criminoso accertato richiede l'intervento alle FF.OO.. e L
conftelstive & chiedeva alla SCR di metters fuod seniso | 2 ATM operativi i UP.




ANALISI YEAR TO DATE
ATTACCHI BLACK BOX (2016 - 2017)

—
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> -33,3% di Black Box consumati rispetto al 2016; » -57,8% di danno da Black Box rispetto al 2016.
» +50,0% di Black Box sventati rispetto al 2016.
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