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Il nuovo mondo é gia arrivato...

La sicurezza fisica come I'abbiamo conosciuta non esiste piu

Se alcuni mesi fa citavamo V. Hugo "Niente e piu irresistibile di un'idea il
Cui tempo sia giunto" oggi sappiamo che in quel "tempo" siamo ormai
completamente immersi
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2010: game changer
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L'elemento di continuita importante € la necessita di un accesso
fisico

| & Dancoma: & cypercnminan, . I

File Edit View Faverites Tools Help

i3] Apple - Tutorials ['] Apple Store - Brogramma ... (Bl ATD Web - Servzi alls Rete ] Dictionary.com Find the . (3] Dizionario Online Tedesco... WY, even - English-ltalian Dicti... 4 Frasario tedesco - Wikitra... (3] Free Hotma

m I m E m ATTUALITA INTERNET GADGET MOBILE scienza [EEBMBMIR] LIFEsTYLE PLAY LOL IDEE JOBS 4

HOT TOPIC

::-:: Mancano 11 giorni al Wired Next Fest > SEGUI WIRED SU
i e e S

Bancomat e
cybercriminali, 150
© milioni di danni in 6 mesi

Giuditta Mosca

PADPIN
PLOUTUS

= ... £ Dizionario Online Tedesco... W], even - English-ltalian Dicti... 4 Frasario tedesco - Wikitra.. & Free Hotmail Gy Google

i Tools  Help = QTEC APP  DEVICE EBUSINESS  DIGITALRIGHTS ~EGOV  ICT&TELCO  MARKET&BUSINESS ~ MEDIA  SOCIAL Q
Apple Store - Programma ... [ ATD Web - Servizi alla Rete a Dicticnary.com Find the ... a Dizionario {

]_NFOSEC TOPICS ~ CONTRIBUTORS
ST 1T E

In forte crescita gli assalti digitali agli Atm, complici
Pubblicato

aprile 27, 2016 software sempre piu specifici, malware e sistemi
operativi non aggiornati
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#SocialCare
L'attenzione che i criminali hanno per i bancomat non & cosa recente: che siano sotto attacco da sempre ce lo

dimostraanche Barnaby Jack nel 2010 hackerando due ATM al BlackHat (conferenza dove si riuniscono
appassionati di sicurezza informatica) davanti a centinaia di persone.

Vendere un sogno via
robot: possibile o solo un
sogno?

ARCHIVE ~ CAREER!
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Hack Corner
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Aspiranti hacker a
confronto con Capture The
Flag di Facebook

16 maggio 2016

Visions
#SalTol6: la vera star & lo

scienziato divulgatore
15 maggio 2018

Hacking ATMs: The New Wave
Malware

LaBella Terra

Lipocrisia di un mercato
malato
14 magaio 2016

#EpicFail

ATM MALWARE

sainsbury’s colpisce
ancora: storia di un
annuncio che non deveva
finire sul web

Tyupkin & questo il nome di uno dei pits famosi malware in circolazione che prende di mira gli ATM. Tyupkin &
in grado di prendere il totale controllo del bancomat e creare una backdoor accessibile direttamente dal

pinpad per permettere ai criminali di fare il incassar contanti ogni volta che vuole.
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14 maggio 2016
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Siamo di fronte a nuovi scenari di rischio

Identificazione
delle minacce

L'evoluzione
delle minacce e
delle
vulnerabilita ci
impone di
Individuare
nuovi scenari
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Individuazione
delle
vulnerabilita




| nuovi strumenti tecnologici cosi come la nuova organizzazione del
lavoro e il nuovo modello di servizio aumentano fortemente i rischi...

Gli attacchi diventano
"trasversali"

Ridefinizione del modello delle filial
e delle sedi modifica il tipo di
minaccia

Aumento della vulnerabilita e degli
attacchi
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..da fronteggiare con nuove metodologie di intelligence e strumenti
iInnovativi di mitigazione

« Garanzia di canali di comunicazione
semplificati

« Correlazione tra i requisiti e tutti gli
aspetti di sicurezza

N
* Immediata messa in sicurezza (asset
fisici, dati, infrastrutture, know how,..)
J
 Verifica di tutti i livelli potenziali e reali di
vulnerabilita
J
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Si rende necessario un assessment mirato su alcuni aspetti cruciali

Organizz.
della
Sicurezza

Formaz. e

sensibiliz. Sicurezza
del e
personale

processi
operativi

Interdi-
Tecnolog.
pentorlznza e sistemi
. coinvolti
Sicurezza
fisicae (Cyber e

cyber fisici)
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Tenendo conto delle peculiarita dei sistemi CPS

Sistemi CPS hanno
specifiche vulnerabilita

= Attenzione all'aggiornamento del software
= Sviluppo di tecniche di rilevazione e identificazione mirate
= Forte numero di sistemi legacy

» Necessita di profonda comprensione degli attacchi, delle
proprieta e delle conseguenze
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E' necessaria l'elaborazione di una strategia che individua le
contromisure

10

Deterrenza

Prevenzione

Rilevazione

Reazione

Resilienza

UniCredit SpA — Public



Un punto di vista diverso anche sulle norme

L Niratt ~\j :

= Decreto del Presidente del Consiglio dei Ministri 24 gennaio
2013

= Decreto Ministero dell'Interno 9 gennaio 2008

= Art. 615 ter c.p. accesso abusivo a sistema informatico e
640 ter c.p. frode informatica

= Circolari Banca d'ltalia n. 263 del 27 dicembre 2006 "Nuove
disposizioni di vigilanza prudenziale per le banche" e n. 285
del 17 dicembre 2013 "Disposizioni di vigilanza per le

banche"

= Sentenza Corte Cassazione 29/4/2015 Q
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Dalla nuova normativa emergono dei valori chiave che riprendono i
concetti della strategia e li ampliano

* Resilienza

Collaborazione Pubblico — Privato
per scambio di informazioni

Tutela della liberta e dei diritti
7 Individuali
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La nostra analisi che si basa su un approccio globale ci porta a
Individuare chiaramente quali sono i target da proteggere

APPROCCIO
GLOBALE

PERSONALE
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Il leitmotiv e la convergenza delle soluzioni
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Emerge il concetto chiave di "interoperabilita"

[EnY

Fondamentale diventa la capacita di una tecnologia o di un sistema di
interagire e funzionare con soluzioni o sistemi complessi, esistenti o
ancora in divenire, senza alcuna restrizione
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Grazie per |'attenzione
pietro.blengino@unicredit.eu

Cyber Physical Security — L'evoluzione della sicurezza fisica
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