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Il nuovo mondo é già arrivato…
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La sicurezza fisica come l'abbiamo conosciuta non esiste più

Se alcuni mesi fa citavamo V. Hugo "Niente è più irresistibile di un'idea il 

cui tempo sia giunto" oggi sappiamo che in quel "tempo" siamo ormai 

completamente immersi
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2010: game changer 
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L'elemento di continuità importante è la necessità di un accesso 
fisico
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Siamo di fronte a nuovi scenari di rischio
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L'evoluzione 
delle minacce e 

delle 
vulnerabilità ci 

impone di 
individuare 

nuovi scenari

Tipo e 
modalità di 

attacco

Identificazione 
delle minacce

Individuazione 
delle 

vulnerabilità
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I nuovi strumenti tecnologici così come la nuova organizzazione del 
lavoro e il nuovo modello di servizio aumentano fortemente i rischi…

6

Gli attacchi diventano 

"trasversali"

Ridefinizione del modello delle filiali 
e delle sedi modifica il tipo di 

minaccia

Aumento della vulnerabilità e degli 
attacchi

UniCredit SpA – Public



..da fronteggiare con nuove metodologie di intelligence e strumenti
innovativi di mitigazione
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• Garanzia di canali di comunicazione 
semplificati

• Correlazione tra i requisiti e tutti gli 
aspetti di sicurezza

2
• Immediata messa in sicurezza (asset 

fisici, dati, infrastrutture, know how,..)
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• Verifica di tutti i livelli potenziali e reali di 
vulnerabilità
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Si rende necessario un assessment mirato su alcuni aspetti cruciali

8

Assessment

Organizz. 
della 

Sicurezza

Gestione 
della 

Sicurezza 
e 

processi 
operativi

Tecnolog. 
e sistemi 
coinvolti 
(cyber e 

fisici)

Interdi-
pendenza 

tra 
Sicurezza 

fisica e 
cyber

Formaz. e 
sensibiliz. 

del 
personale
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Tenendo conto delle peculiarità dei sistemi CPS
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 Attenzione all'aggiornamento del software

 Sviluppo di tecniche di rilevazione e identificazione mirate

 Forte numero di sistemi legacy

 Necessità di profonda comprensione degli attacchi, delle 

proprietà e delle conseguenze

Sistemi CPS hanno 

specifiche vulnerabilità 



E' necessaria l'elaborazione di una strategia che individua le 
contromisure
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1
• Deterrenza

2
• Prevenzione

3
• Rilevazione

4
• Reazione

5
• Resilienza
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Un punto di vista diverso anche sulle norme

 Direttiva Europea su Cybersecurity

 Decreto del Presidente del Consiglio dei Ministri 24 gennaio 

2013

 Decreto Ministero dell'Interno 9 gennaio 2008  

 Art. 615 ter c.p. accesso abusivo a sistema informatico e 

640 ter c.p. frode informatica

 Circolari Banca d'Italia n. 263 del 27 dicembre 2006 "Nuove 

disposizioni di vigilanza prudenziale per le banche" e n. 285 

del 17 dicembre 2013 "Disposizioni di vigilanza per le 

banche"

 Sentenza Corte Cassazione 29/4/2015
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Dalla nuova normativa emergono dei valori chiave che riprendono i 
concetti della strategia e li ampliano
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• Resilienza

6 
Collaborazione Pubblico – Privato 

per scambio di informazioni 
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Tutela della libertà e dei diritti 
individuali 

UniCredit SpA – Public



1

3

La nostra analisi che si basa su un approccio globale ci porta a 
individuare chiaramente quali sono i target da proteggere

APPROCCIO

GLOBALE

ASSET

POPOLAZIONE

CLIENTI

PERSONALE
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Il leitmotiv è la convergenza delle soluzioni
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Emerge il concetto chiave di "interoperabilità"
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Fondamentale diventa la capacità di una tecnologia o di un sistema di 

interagire e funzionare con soluzioni o sistemi complessi, esistenti o 

ancora in divenire, senza alcuna restrizione

INTEROPERABILITA'
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Cyber Physical Security – L'evoluzione della sicurezza fisica

Grazie per l'attenzione

pietro.blengino@unicredit.eu
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